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เอกสารระบบมาตรฐาน
พ.ร.บ. ไซเบอร์ 2562
· ประมวลแนวทางปฏิบัติ
· กรอบมาตรฐานฯ








ประมวลแนวทางปฏิบัติ










แผนการตรวจสอบ ด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์
(Cybersecurity Audit Plan)








การประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์
(Risk Assessment)








แผนการรับมือภัยคุกคาม
ไซเบอร์
(IR Plan)












กรอบมาตรฐานฯ














Govern













Identify














Asset Management














Risk Assessment and Risk Management Strategy












Vulnerability Assessment and Penetration Testing













Third Party Management












Protect












กระบวนการการควบคุมการเข้าถึง
(Access Control)











กระบวนการการทำให้ระบบ
มีความแข็งแกร่ง
(System Hardening)










กระบวนการการเชื่อมต่อระยะไกล
(Remote Connection)










กระบวนการการใช้สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media)









กระบวนการการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness)










กระบวนการการแบ่งปันข้อมูล (Information Sharing)













Detect













กระบวนการการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring)










Respond













กระบวนการแผนการรับมือภัยคุกคามทางไซเบอร์   (Cybersecurity Incident Response Plan)









กระบวนการแผนการสื่อสารในภาวะวิกฤต
(Crisis Communication Plan)











กระบวนการการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise)









Recover














กระบวนการการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience and Recovery)




เอกสารบังคับ








เอกสารตัวอย่างเอาไว้ใช้ในการทำงาน





หลักฐานจริง
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Service Mind




